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当社と雇用関係にあった方への情報漏えいの可能性に関するお知らせ 

 

当社の委託先である社会保険労務士事務所において利用するシステム「社労夢」のサー

バが第三者からの不正アクセスを受けたことが判明いたしました。 

7月31日のシステム提供会社からの発表では外部専門機関によるフォレンジック調査にて

情報流出は確認されてないとされておりますが、情報漏洩の対象となる可能性がある皆様

へ、下記の通り本通知にてお知らせいたします。 

 

記 

 

・原因 

「社労夢」を提供する株式会社エムケイシステムのサーバに対する、ランサムウェアによ

る第三者からの不正アクセス 

 

・漏えいの恐れがある個人データの対象者 

2011 年 7 月 21 日から 2023 年 6 月 2 日までの間に、当社と雇用関係にあった社

会保険被保険者および被扶養者 

 

・漏えいの恐れがある個人データの項目 

氏名、生年月日、性別、住所、電話番号、給与及び賞与金額、基礎年金番号等 

※対象者毎に異なる可能性があり、現時点では個別のご報告は難しい状況にあります。 

 

・二次被害の有無・内容 

現時点で漏えいの事実および二次被害の発生は確認されておりません。 

 

ただし、万が一個人データが漏えいしていた場合は、それを利用した訪問や勧誘等が発生 

する可能性がございます。また、漏えいした個人データに基づくアカウントやパスワード

を、普段ご利用されている各種Webサービス（オンライン決済システム等）で設定されて

いる場合は、不正ログインの試行が発生する可能性がございます。不審な連絡や訪問等と

併せて、普段ご利用されている各種Webサービスにおいて不審なログインや決済がないか



確認いただくとともに、今後の注意をお願いいたします。 

 

・その他参考になる事項 

最新情報に関しては「社労夢」を提供する株式会社エムケイシステムのリリースを確認

ください。 

 https://www.mks.jp/ 

 

 

・本件に関するお問い合わせ先 

アーチ株式会社 個人情報苦情・相談窓口 

メールアドレス：pinfo@arch-corp.co.jp 

以上 

https://www.mks.jp/

